Analizando las

diferencias entre las
firmas digitales

DocuSigne &
SigningHub

;Qué es lo que contiene realmente
una firma digital o electronica? ' '
9 Signing Hﬂ




Introduccion

En este documento se comparan las diferencias de las firmas digitales de
documentos firmados utilizando SigningHub y DocuSign®. Los siguientes
servicios en la nube fueron utilizados para realizar esta prueba:

e DocuSign: https://app.docusign.com/home
e SigningHub: https://web.signinghub.com/Web#/Home

El mismo documento Word® fue subido a cada uno de los servicios de firma en
la nube, cada uno a la vez y luego fueron firmados utilizando cada uno de los
servicios y funcionalidades disponibles. El documento luego fue bajado y las
firmas verificadas en Adobe® Reader.

Los siguientes aspectos fueron analizados durante esta prueba:

* Formato del Documento: ¢ El| documento es transformado a un formato
seguro de manera previa a su firma?

* Apariencia de la Firma Digital: ¢ Qué opciones se encuentran
disponibles para el usuario de manera que pueda utilizar la misma
forma de su firma manuscrita en el documento?

* Robustez de la Firma Digital: ( De qué manera el documento se bloquea
después de firmar de manera que no puedan ser realizados cambios? éDe
gué manera la identidad del firmante se liga al documento? ¢Qué nivel de
no repudio se logra a través del documento firmado?

* Verificacion de Largo Plazo: ¢Pueden las firmas de los usuarios ser
verificadas en el largo plazo?

Cada aspecto de los arriba mencionado estd cubierto en una seccidn
separada de este documento. Una muestra de los documentos firmados
utilizados en este estudio también se encuentra disponible en Ascertia y
pueden solicitarse.
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https://app.docusign.com/home
https://web.signinghub.com/Web

Formato del Documento

DocuSign
DocuSign transforma los documentos al formato estandar de PDF (v1.4).
SigningHub

SigningHub automaticamente transforma un amplio rango de documentos de
Office a formato PDF y va un paso mas alld transformando el formato a los
documentos PDF a PDF/A. Si un documento firmado por SigningHub se abre
desde Adobe Reader se mostrara el siguiente detalle:

Ciandarde PDF/A es un formato estandar I1SO (ISO
19005-1:2005) especializado para la
preservacion digital de documentos

Conformance electrénicos. PDF/A se diferencia de PDF al
no permitir caracteristicas que no sean

Standard: PDF/A-1B adecuadas para la firma segura y el archivo

l‘uo ISO Name: ISO 19005-1 de |arg0 p|azo_
L

De manera especifica PDF/A requiere que:

* Que las fuentes se encuentren completamente incrustadas en lugar de que
estén disponibles a través de links dinamicos. Esto garantiza la representacion
del documento firmado en el largo plazo y evita que las fuentes sean cambiados
en el futuro.

* Estd prohibido JavaScript y otros contenidos ejecutables. Esto evita que un
cédigo malicioso que pueda estar dentro del documento, cambie la vista del
documento para el usuario al momento de firmar. Esto es esencial para lograr
What You See Is What You Sign (WYSIWYS), lo que se ve es lo que se firma, un
importante requisito de seguridad para evitar el no-repudio.

El formato PDF/A es ampliamente recomendado para
un mejor nivel de seguridad y representacion al largo
plazo de los documentos firmados.
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Apariencia de la Firma Digital

La apariencia de una firma digital corresponde a la firma del usuario en el
documento que indica su consentimiento a los contenidos del mismo.
Tipicamente tiene el formato de la firma manuscrita en papel.

DocusSign

DocuSign soporta el uso de firmas basadas en textos, utilizando fonts que asemejan
la firma en papel. El usuario puede seleccionar dentro de un amplio rango de
estilos. DocuSign también provee la opcidn de dibujar la firma de manera dinamica,
por ej. A través de un dispositivo touch.

i DocuSigned by: DOCU% h

UW M Ejemplo de la apariencia de una firma

digital usando la opcién de “texto” DocuSign
38DE6G57AB3B84C4

\_ J

SigningHub

SigningHub permite el uso de firmas con apariencia basada en texto asi como
también las que son “dibujadas”. Adicionalmente provee la facilidad de subir una
firma manuscrita escaneada. Mas aun, permite el uso de logos y sellos de Ia
empresa u organizacion como un sello de agua, asi como la incorporacién de
textos en su interior, con informacion respecto de quien firmo, cuando firmo y
porqué razon.

[
Signed at: 2015-11-02 17:18:48 { =

Reason: | approve this document for testing Ejemplo de la apariencia de la firma en
j - :""“\ SigningHub incluyendo texto, firma
ﬂ_,;uﬁj. /- '\mc{-'l/ manuscrita escaneada y sello de la
a = compaiifa.

Ejemplo de la apariencia de la firma
L\Tj——@ incluyendo sélo la imagen de la firma.
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Robustez de las Firmas Digitales

Un documento firmado debe tener ciertas propiedades de seguridad
inherentes para que resulten Utiles para su uso en el mundo de negocios, asi
como proveer de evidencia legalmente aceptable en el caso de ser requerida
por la justicia.

Este tipo de firmas a menudo se le denomina “firmas electrdnicas avanzadas”. En
la Unidn Europea (UE) existe un estandar que define las propiedades de la firma
avanzada, éste incluye:
* Deben estar vinculado al firmante de manera unica
* Deben ser capaces de identificar al firmante
* Creada a través de mecanismos que el firmante pueda mantener bajo su control
unico.
* Vinculada de tal manera a los datos a los cuales se encuentra relacionada
gue cualquier cambio posterior en ellos pueda ser detectado.

Cualquiera debe ser capaz de verificar un
documento firmado en términos de:

- Quién lo firmd (sin ninguna ambigiiedad), y
- Confirmar que no se han realizados cambios después
de que el documento fue firmado

Otros paises o jurisdicciones siguen definiciones similares a los de la Unidn
Europea cuando describen formatos seguros de firmas digitales.

Realizaremos a continuacidn un analisis de las firmas digitales en
DocuSign y SigningHub usando los requerimientos definidos para las
firmas electrénicas avanzadas.
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Robustez de las Firmas Digitales - DocuSign

Cuando un documento firmado en DocuSign es abierto en Adobe Reader, la

siguiente informacion se muestra:

- EXAMPLE PRODUCT SALES AGREEMENT docx.pdf - Adobe Acrobat Reader DC
File View Window Help

Home Tools EXAMPLE PRODUC... *
® B8 RQ @ /5 MG
L, Signed and all signatures are valid.
Customer

Signature: E DocuSigned by:
38DE657AB3B84C4

La barra azul muestra que es documento se
encuentra “Firmado y todas las firmas son
validas”.

Sin embargo la apariencia de la firma en el
documento no es una prueba concluyente
de quien, dado que se trata ya que esto
podria ser un garabato ilegible. También
puede haber muchos usuarios con el mismo
nombre lo que hace dificil determinar quien
realmente firmo.

Con una firma en DocuSign, la apariencia de la firma digital no es clickeable
para su analisis. El didlogo de propiedades de la firma de Adobe Reader
Signature no obstante puede ser abierto y muestra lo siguiente:

Signature Properties

X

Este es un problema serio,

L. | Signature is VALID, signed by DocuSign, Inc. <techops@docusign.com>.
=0

la firma muestra que ha sido firmado

Signing Time: 2015/11/02 17:14:32 Z
Reason: Digitally verifiable PDF exported from www.docusign.com

Validity Summary

The document has not been modified since this signature was applied.

The certifier has specified that Form Fill-in, Signing and Commenting are allowed

for this document. No other changes are permitted.
The signer's identity is valid.

Signing time is from the clock on the signer's computer.
Signature was validated as of the signing time:

2015/11/02 17:14:32 Z

Signer Info

The path from the signer's certificate to an issuer's certificate was successfully

built.

The signer's certificate is valid and has not been revoked.

Show Signer's Certificate...

Advanced Properties... Validate Signature

por DocuSign, pero falla en identificar
el usuario final real que firmo el documento.

Dado que la firma se crea a través de
Claves de firma central en DocuSign no
Cumple con los requisitos de la UE
“Creada usando medios que solo el
firmante tiene control de manera
exclusiva”

DocuSign provee proteccion a la
integridad del documento ya que el
documento es firmado utilizando
algoritmos robustos (SHA256/RSA2048) y
cualquier cambio posterior al documento
sera detectado.

Close
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Robustez de la Firma Digital - SigningHub

Cuando un documento firmado por SigningHub se abre en Adobe Reader,
la siguiente informacidén aparece:

% EXAMPLE PRODUCT SALES AGREEMENT (1).pdf - Adobe Acrobat Reader DC Con SlgnlngHub |a barra azul muestra quien

File Edit View Window Help . , ’ . . .,
firmo el documento (incluyendo su direccidn de

correo) y quien es su empleador, en este caso

Ascertia Limited.

Home Tools EXAMPLE PRODUC...

FBRQ OO 15 A ®

Certified by Liaquat Khan <liaquat khan@ascertia.com>, Ascertia Ltd, certifi

issued by GlobalSign CA 2 for AATL.
. Va un paso mas alld al mostrar la Autoridad
ustomer o e .
= Certificadora (en este caso “GlobalSign”) que
Signature:

| esta avalando la identidad del firmante. Es un
(/ @J tercero de confianza que validé la identidad
ATW* del empleador y al empleador.

Con SigningHub, al hacer click en las firmas digitales Adobe Reader de manera
inmediata presenta la siguiente informacion:

Signature Properties X

SigningHub identifica claramente al

p Document certification is valid, signed by Liaquat Khan usuario Gl flrmé el dOCUmentO. Estoes
f <liaquat khan@ascertia.com>. posible porque SigningHub usa claves de
Signing Time: 2015/11/02 17:24:01 Z firma/certificados Unicos para cada
usuario, los que son emitidos por CAs
confiables (asi como incorporados en la

\ 4

| Reason: | am signing only for testing purposes

Location: United Kingdom

CA).

Validity Summary
The document has not been modified since it was certified. Estas claves estan en pOSESién \ control
The certifier has specified that no changes are allowed to be made to this unico del usuario que es el d ueno, asl
document. nadie mas puede crear firmas en lugar del
The signer's identity is valid. titular.
The signature includes an embedded timestamp. Timestamp time: , . pe
2015/11/02 17:24:04 7 El documento ademas es “certificado” —
Signature was validated as of the secure (timestamp) time: esteesunti po eSpeClaI de flrma PDF que
2015/11/02 17:24:04 Z evita la incorporacién de cualquier

contenido por ej. Comentarios o
anotaciones.
The path from the signer's certificate to an issuer's certificate was successfully Finalmente es posible que eI ﬁrmante
built. . ) ,

defina en su firma, la razén de ella (que no
parece posible de realizar con DocusSign).

Signer Info

The signer's certificate is valid and has not been revoked.

Show Signer's Certificate... |

SigningHub ademas utiliza algoritmos de
firma seguros (SHA256 and RSA2048).

Advanced Properties... ‘ Validate Signature ‘ ‘ Close
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Firmas de Largo Plazo

Los documentos en el mundo de la empresa, el gobierno, las organizaciones necesitan
ser verificables por meses y afos en el futuro.

Para lograr esta condicion se requiere de una firma avanzada digital

habitualmente denominada como firma de verificacion en el largo plazo.

El formato estandar para ello es conocido como ETSI PAdES. Los documentos
firmados con firmas de largo plazo incluyen sellos de tiempo que pueden ser
verificados de manera independiente para probar cuando fueron firmados.

También contienen pruebas de confianza respecto de que el certificado digital
del firmante era valido al momento de la firma.

Revisemos lo que hace Adobe Reader a las firmas digitales en DocuSign y
SigningHub desde la perspectiva de la verificacion de las firmas de largo plazo.

DocuSign

Validity Summary DocuSign no crea firmas que puedan ser verificables en el largo
The document has not been modified since this signature was applied. plazo. Utiliza para registrar el momento en el que el documento
The certifier has specified that Form Fill-in, Signing and Commenting are allowed fue firmado la fecha del computador del usuario, lo que no
for this document. No other changes are permitted. permite la independencia en la fuente de confianza. DocuSign
The signer's identity is valid. no incrusta evidencia de prueba que permita validar que al

[S;gnmg s o e ok o e Sars erar I—> momento de la firma la identidad digital era valida.

Signature was validated as of the signing time:
2015/11/02 17:14:32 Z

SigningHub

Validity Summary
The document has not been modified since it was certified. SlgnlngHUb crea ﬁrmas de largo p|aZO de acuerdo al
The certifier has specified that no changes are allowed to be made to this e‘Standar (PAdES) ASI Famblen incrusta ':’In Se"O de'
document. tiempo confiable emitido por una autoridad acreditada
The signer's identity is valid. (Time Stamp Authority -TSA). SigningHub también
The signature includes an embedded timestamp. Timestamp time: incorpora prUEbaS respeCto a la Validez de Ia Identldad
2015/11/0217:2404 Z —» del firmante en el momento de su firma (a través de
Signature was validated as of the secure (timestamp) time: informacidén CRLS/OCSP) .
2015/11/02 17:24:04 Z

Es fundamental que los documentos firmados puedan ser verificables en el
largo plazo, por ello es necesario utilizar el estandar ETSI PadES que
incrusten en la firma pruebas de evidencia que puedan ser verificadas por
entidades independientes en el futuro.
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Conclusiones

La siguiente tabla resume las conclusiones de este estudio:

Propiedad DocuSign SigningHub

¢Puede el formato del documento

Formato del ser utilizado en el largo plazo? x V
Documento éEl formato del documento evita
PDF/A codigo malicioso?

éPuede ser configurada la apariencia

Apariencia de la de la firma del usuario, la fecha x V
Firma Digital de la firma, la razon, el logo de la
empresa’?

éSe encuentra la firma ligada al

Fortaleza de la . . .
usuario y las llaves de firma bajo el solo

Firma Digital (1) control del firmante? x \/
Fortaleza de la ¢Es posible detectar cualquier
Firma Digital (2) cambio que se haga al documento V V

una vez firmado?

Puede la firma ser verificada de

Verificacion de Largo . . -
manera independiente en los siguientes

Plazo de los N ,

D ; meses 0 afios?¢Contiene \/
.ocumen o5 la firma una prueba independiente de la

Firmados

fecha en que se firmo del estado del
firmante al momento de la firma?
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