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Videouberwachung am Arbeitsplatz

Die Videolberwachung von Arbeitnehmern am Arbeitsplatz ist nur unter gewissen Voraussetzun-

gen zulassig. Arbeitgeber tun gut daran, die Zuldssigkeit einer solchen Videolberwachung vorgangig

sorgfaltig zu prifen. Nicht alles, was technisch maéglich ist, ist auch erlaubt.

Von Dr. iur. Reto Fanger

Videoiberwachung

des Kassenraums

So hat das Bundesgericht bereits im
Jahr 2009 entschieden, dass die
Videolberwachung des Arbeitnehmers
nur in Ausnahmefallen wie etwa bei
der Verarbeitung von Edelmetallen
oder beim Anvertrauen von wertvollem
Schmuck in einem Uhren- und Juwe-
lengeschéaft zuléssig ist. Es fand eine
verborgene Uberwachung des riickwar-
tigen Kassenraums statt.

Ahnlich ein anderer Bundesgerichts-
entscheid, der sich auf die versteckte
Videoliberwachung an der Kasse be-
zieht und auf deren Film eine Ange-
stellte aufgezeichnet war, wie sie Geld-
noten aus der Kasse entwendet hatte.
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Grundsatze zur
Videoiiberwachung

am Arbeitsplatz

Generell ist eine Videolberwachung
des Arbeitsplatzes, die der Verhaltens-
Uberwachung der Arbeitnehmer dient,
immer unzulassig, wahrend die Video-
kontrolle aus anderen Griinden - sei es
zur Wahrung der Sicherheit, zum Zweck
er Leistungskontrolle oder zum Schutz
vor Diebstahl — zuldssig ist, vorausge-
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menden wird dadurch nicht gefahrdet.

Der Arbeitnehmer darf dabei nicht oder
nur ausnahmsweise von der Kamera
erfasst sein, da sonst seine Gesundheit
gefahrdet werden kann. Denkbar sind
Videokameras ausserhalb der Gebaude

und bei den Parkplatzen, bei Zugan-
gen oder Eingangen, bei Durchgén-
gen, bei geféhrlichen Maschinen und
Anlagen, in Tresorraumen, bei Gasin-
stallationen im Freien, bei Lagern mit
gefahrlichen oder wertvollen Gitern
oder in der Schalterhalle einer Bank.
Sind offentliche Platze betroffen, ist
die Bewilligungspflicht mit der zustén-
digen Gemeinde vorgangig abzuklaren.

Uberwachung muss
verhaltnismassig sein

Das Verhaltnismassigkeitsprinzip ver-
langt Uberdies, dass die Videoliber-
wachung nicht weiter geht, als dies
zur Erreichung des zuldssigen Zwecks
notwendig ist. Grundsatzlich sollten
Videoliberwachungsanlagen am Ar-
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beitsplatz nur dann eingesetzt werden,
wenn der angestrebte Zweck nicht
durch weniger einschneidende Mass-
nahmen erreicht werden kann. Die to-
tale Uberwachung des Arbeitsplatzes
ist nicht erlaubt.

Zeitliche Beschrankungen

Denkbar sind denn auch zeitlich be-
schrankte Videolberwachungen der
Angestellten zu Schulungszwecken.
Die Aufnahmeperiode muss so kurz
wie moglich gehalten werden und darf
nicht zum Zweck der Verhaltensiiber-
wachung verwendet werden.

Allenfalls sind datenschutzfreundli-
che Technologien wie Privacy-Filter zu
verwenden, welche die gefilmten Ge-
sichter in Echtzeit verschliisseln und
dabei die Privatsphare des Arbeitneh-
mers zu gewahrleisten vermdgen. Eine
Videolberwachung benétigt aber auch
bei Einsatz von Privacy-Filtern einen
Rechtfertigungsgrund.

Zur notigen Transparenz

Auch muss die Videolberwachung
transparent sein, indem die Arbeit-
nehmenden Uber die Einrichtung der
Videokameras informiert sein missen.
Die Gberwachten Bereiche sind mittels
Hinweisschildern oder Piktogrammen
auf Augenhohe zu signalisieren.

Im Rahmen einer zeitlich beschrankten
Videoiliberwachung des Arbeitsplatzes
ist es mit dem Persdnlichkeitsschutz
vereinbar, wenn die Angestellten nur
Uber die ausgewahlte Aufnahmepe-
riode informiert werden. Ausnahme
von der Transparenzpflicht bildet nach
Auffassung des Bundesgerichts die
Uberwachung bei bestehendem De-
liktsverdacht, um den Erfolg der Uber-
wachung nicht zu vereiteln.

Daten, die im Rahmen einer arbeits-
schutzrechtlich zulassigen Videoiber-
wachung gesammelt wurden, dirfen
nur in Ausnahmefallen in Bezug auf
den einzelnen Arbeitnehmer ausge-
wertet werden. Unzuldssig ware es
demnach, wenn das Warenhaus mit
Uberwachungskameras, die den Dieb-
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stahlschutz bezwecken, die Pausen-
dauer des Personals Uberpriifen wiirde,
wahrend die Sichtung der Aufnahmen
bei einer Haufung von Mitarbeiterdieb-
stahlen vorgenommen werden diirfte.

Die Aufbewahrung der Aufnahmen ist
zeitlich zu begrenzen. Es hangt vom
jeweiligen Zweck der Uberwachung ab,
wie lange die Daten gespeichert werden
dirfen. In der Regel hat die Léschung
innert 24 bis 72 Stunden zu erfolgen.

Rechtliche Anforderungen

an die Videoiberwachung

am Arbeitsplatz

Bearbeitung von Personendaten
durch den Arbeitgeber

(Art. 3 DSG und Art. 328b OR)

Um Personendaten handelt es sich
nach Art. 3 lit. a Datenschutzgesetz
(DSG) bei Informationen immer dann,
wenn sie sich auf eine bestimmte oder
bestimmbare Person beziehen. Das
Bearbeiten umfasst gemass Art. 3 lit. e
DSG jeden Umgang mit Personenda-
ten, unabhangig von den angewandten
Mitteln und Verfahren, insbesondere
das Beschaffen, Aufbewahren, Ver-
wenden, Umarbeiten, Bekanntgeben,
Archivieren oder Vernichten von Daten.

In welcher Form?

Die Form der entsprechenden Informa-
tionen, beispielsweise als Zeichen,
Wort, Bild, Ton oder deren Kombina-
tion, sowie die Beschaffenheit des
Datentragers sind dabei unerheblich,
sofern sich die Angaben einer oder
mehreren Personen zuordnen lassen.

Wann ist eine Person bestimmbar?

Die Bestimmtheit einer Person liegt
dann vor, wenn aus der Information
selbst ersichtlich ist, dass es sich
genau um diese Person handelt. Be-
stimmbarkeit einer Person ist gegeben,
wenn aufgrund zusatzlicher Informati-
onen auf sie geschlossen werden kann,
sofern die ldentifizierung mit vertret-
barem Aufwand moglich ist. Video-
aufnahmen am Arbeitsplatz fallen bei
gegebener Identifikationsméglichkeit
der Arbeitnehmenden damit ohne Wei-
teres unter das Datenschutzgesetz.
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Fur den Arbeitsvertrag erforderlich?
Gestutzt auf die arbeitsrechtliche
Spezialbestimmung zum DSG von
Art. 328b Obligationenrecht (OR) darf
der Arbeitgeber Daten {ber den Ar-
beitnehmer nur bearbeiten, soweit sie
dessen Eignung fiir das Arbeitsverhalt-
nis betreffen oder zur Durchfiihrung
des Arbeitsvertrags erforderlich sind.
Diese Bestimmung setzt die Firsor-
gepflicht des Arbeitgebers im Bereich
der Datenbearbeitung um und darf als
relativ zwingende Norm nicht zuun-
gunsten des Arbeitnehmers abgeén-
dert werden.

Erforderlich im Sinne von Art. 328b
OR ist die Datenbearbeitung, wenn
diese vom Arbeitgeber zur Erfillung
seiner gesetzlichen oder arbeitsver-
traglichen Pflichten oder flr den Ver-
tragsvollzug bendtigt werden.

PRAXISBEISPIEL l

Von legitimen betrieblichen Interes-
sen kann man ausgehen bei der Ge-
wahrleistung ungestorter betrieblicher
Ablaufe, der Qualitatssicherung, der
Optimierung der Arbeitsorganisation
und der Produktivitat, beim Schutz
betrieblicher Vermdgenswerte, bei der
Beweissicherung im Geschéftsverkehr
mit Kunden, der Kontrolle der Arbeits-
leistung und Weisungsbefolgung sowie
beim Interesse an der Erflllung ver-
traglicher und gesetzlicher Pflichten.

Uberwachungs- und
Kontrollsysteme am Arbeitsplatz
(Art. 26 ArGV 3)

Nach Art. 26 Abs. 1 der Verordnung 3
zum Arbeitsgesetz (ArGV 3) dirfen
Uberwachungs- und Kontrollsysteme,
die das Verhalten der Arbeitnehmer
am Arbeitsplatz (iberwachen sollen,
nicht eingesetzt werden.

Ausnahmen: Leistungs-

und Sicherheitskontrollen

Dies gilt allerdings nicht fir Leistungs-
und Sicherheitskontrollen: Fiir diesen
Zweck sind die Uberwachungs- oder
Kontrollsysteme aber so zu gestalten
und anzuordnen, dass sie die Gesund-
heit und die Bewegungsfreiheit der
Arbeitnehmer dadurch nicht beein-
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trachtigen. Art. 26 ArGV 3 verbietet
nach Auffassung des Bundesgerichts
ein Uberwachungssystem nur dann,
wenn es allein oder vorwiegend be-
zweckt, das Verhalten der Arbeitneh-
mer an sich zu Uberwachen, wahrend
die Rechtslehre teilweise strengere
Anforderungen aufstellt.

WICHTIGER HINWEIS ]

Generell kann festgehalten werden,
dass die standige und damit syste-
matische Verhaltensiiberwachung der
Mitarbeitenden mit Uberwachungs-
und Kontrollsystemen nicht zuldssig
ist. Die Zulassigkeit ist hingegen zu
bejahen, wenn die Videoiliberwachung
am Arbeitsplatz fir andere Zwecke
wie beispielsweise zur Leistungs- und
Sicherheitskontrolle eingesetzt wird,
sofern dadurch Gesundheit und Be-
wegungsfreiheit der Mitarbeiter nicht
beeintrachtigt sind.

Rechtmassigkeit

(Art. 4 Abs. 1 und 13 DSG)
Personendaten dirfen gemass Art. 4
Abs. 1 DSG nur rechtmassig bearbei-
tet werden. Das Bearbeiten von Per-
sonendaten bedarf eines Rechtferti-
gungsgrunds, damit es nicht zu einer
widerrechtlichen  Personlichkeitsver-
letzung kommt (Art. 13 Abs. 1 DSG).

Ein moglicher Rechtfertigungsgrund
kann sich - wenigstens in Bran-
chen, in denen Uberwachungsver-
pflichtungen bestehen — bereits aus
dem Arbeitsvertrag allein ergeben.
In Branchen ohne Uberwachungsver-
pflichtungen wird sich der Arbeitgeber
regelméassig auf ein Uberwiegendes
privates Interesse berufen kdnnen.
Die Einwilligung des Arbeitnehmers
muss somit nicht eingeholt werden
und wirde auch keine ausreichende
Rechtfertigung darstellen (da die er-
forderliche Freiwilligkeit der Einwil-
ligung im Arbeitsbereich als fraglich
einzustufen ist).

Verhaltnismassigkeit sowie Treu
und Glauben (Art. 4 Abs. 2 DSG)
Videoaufnahmen am Arbeitsplatz ha-
ben gestitzt auf Art. 4 Abs. 2 DSG
dem datenschutzrechtlichen Verhalt-
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nismassigkeitsgrundsatz zu entspre-
chen und dirfen nur nach Treu und
Glauben erfolgen. In Bezug auf die
Auswertung der Aufnahmen bedeu-
tet dies, dass nur diejenigen Auswer-
tungen vorgenommen werden drfen,
welche fir das Aufdecken von Miss-
brauchen geeignet sind, und dass der
Arbeitgeber dabei diejenige Auswer-
tungsform zu wahlen hat, welche den
mildesten Eingriff in die Persénlich-
keitsrechte der Mitarbeiter darstellt.

Zweckbindung (Art. 4 Abs. 3 DSG)
Der Grundsatz der Zweckbindung nach
Art. 4 Abs. 3 DSG verlangt, dass die
Videoaufnahmen am Arbeitsplatz nur
fir diejenigen Zwecke verwendet wer-
den dirfen, welche bei der Beschaf-
fung den Mitarbeitern bekannt gege-
ben wurden. Diesem Grundsatz kommt
der Arbeitgeber durch den Erlass eines
Uberwachungsreglements und durch
die regelkonforme Datenbearbeitung
nach.

Transparenz (Art. 4 Abs. 4 DSG)

Die Uberwachung und deren Zweck
muissen flr die Arbeitnehmer nach
Art. 4 Abs. 4 DSG erkennbar sein,
sodass der Arbeitgeber sie vorgan-
gig Gber Art, Umfang und Zweck der
Uberwachung zu informieren hat, sei
dies mittels Mitarbeiterhandbuch oder
Nutzungsreglement. Die Informations-
pflicht der Mitarbeiter ergibt sich zu-
satzlich auch aus dem Erkennbarkeits-
gebot.

Arbeitnehmerrechte
(Betroffenenrechte)

Die betroffenen Mitarbeiter haben in
Anwendung des Auskunftsrechts nach
Art. 8 DSG das Recht, vom Arbeitge-
ber Auskunft dariiber zu verlangen, ob
bzw. welche Daten (ber sie in welcher
Form bearbeitet werden.
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Gemass bundesgerichtlich bestatigten
Entscheiden aus dem Kanton Zirich ist
der Arbeitnehmer zur fristlosen Kiindi-
gung berechtigt, wenn er durch den Ar-
beitgeber in unzulassiger Weise mittels
Videokameras tberwacht wird.
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Daneben ist der Arbeitnehmer auch
durch Art. 179 StGB (Verletzung des
Geheim- oder Privatbereichs durch Auf-
nahmegerate) geschiitzt, da nach Auf-
fassung des Bundesgerichts der nicht
6ffentlich zugéangliche Arbeitsplatz zur
Privatsphare gehort. Dementsprechend
kann der betroffene Mitarbeiter straf-
rechtliche Anspriiche gegenliber den
Verantwortlichen geltend machen.

WICHTIGER HINWEIS ]

Mitarbeiter, die sich in ihrer Person-
lichkeit verletzt flihlen, haben — ge-
stitzt auf Art. 15 DSG in Verbindung
mit Art. 28 ZGB (Persénlichkeitsver-
letzung) — die Mdglichkeit, gegen den
Arbeitgeber eine Zivilklage zu erheben.
Ein betroffener Mitarbeiter kann Uber-
dies verlangen, dass die Datenbear-
beitung gesperrt wird, keine Daten an
Dritte bekannt gegeben oder die Per-
sonendaten berichtigt oder vernichtet
werden (Art. 15 Abs. 1 DSG).

Ein betroffener Mitarbeitender kann aus-
serdem (ber das Arbeitsinspektorat des
Kantons seines Arbeitsorts die Verlet-
zung von Art. 26 ArGV 3 geltend machen,
wenn er beispielsweise seine Gesundheit
als gefahrdet einstuft, weil er an seinem
Arbeitsplatz videotiberwacht wird.

Reputationsrisiko

fur Unternehmen

Auch wenn Datenschutzverstésse nur
selten gerichtlich durchgesetzt werden,
finden sie dennoch regelmassig ein
breites mediales Echo. Dies hat zur Fol-
ge, dass sich Unternehmen nicht nur
mit allfalligen rechtlichen Sanktionen
auseinandersetzen mdissen, sondern —
abgesehen von den bereits genannten
rechtlichen Anforderungen an die Zu-
lassigkeit — unbedingt auch mogliche
Reputationsverluste in den Entscheid
zur Einflhrung einer Videolberwachung
am Arbeitsplatz einbeziehen sollten.
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