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KantonLuzernFreitag, 25. Oktober 2019

Feuerwehr für heikle Daten
Heute startet das erste Schweizer Kompetenzzentrum für IT-Sicherheit.Mitbegründer ist ein alter Bekannter.

Alexander von Däniken

Es ist schnell passiert: Eine
Pfanne mit Öl wird auf dem
Herdvergessen.Unabhängigob
SelbstverschuldenoderAbsicht
– für solche Fälle gibt es die
Feuerwehr. Sie rückt aus, löscht
denBrand, ermittelt dieUrsache
undklärt überbessereMassnah-
men auf. Bei der Datensicher-
heit verhält es sich ähnlich: Un-
achtsame Angestellte öffnen
Mails oderderenAnhänge, eine
schädlicheSoftwarebreitet sich
aus, löschtDatenoder sendet sie
an Kriminelle. Oder die Krimi-
nellen richten ihre digitalen
Brandsätze gezielt auf Firmen
oder Behörden, betreiben mit
den Daten Industriespionage
oder erpressen die Opfer. Nur
die Feuerwehr fehlt.

Hier kommt die Swiss Busi-
nessProtectionAGinsSpiel, das
ersteSchweizerKompetenzzen-
trum fürWirtschaftsschutz, das
heuteFreitag inBetriebgeht.Die
Spezialisten rücken wie die
Feuerwehraus,wennbeiUnter-
nehmen, Behörden oder Privat-
personendieServer lahmgelegt,
Daten verändert oder gestohlen
werden. Dazu gibt es eine Not-
fallnummer, die von6Uhrmor-
gensbisMitternachtbedient ist.
Die Experten versuchen, die

Daten wiederherzustellen oder
die Urheber zu finden. Und sie
bietenweitereMassnahmenso-
wie Prävention an.

«BisheutekeinZentrum
mitdieserBreiteundTiefe»
Das Zentrum besteht aus acht
operativen Gründungsmitglie-
dern mit ihren Firmen, ist also
privatrechtlichorganisiert.Eines
der Gründungsmitglieder ist
Reto Fanger. Der 49-jährige
Rechtsanwalt war von 2011 bis
2018 Datenschutzbeauftragter
des Kantons Luzern. Er sagt:
«Bis heute hat es schweizweit
kein Kompetenzzentrum gege-
ben,welches sich in dieser Brei-
teundTiefeumdieWirtschafts-
kriminalität,Cyber-Angriffe, In-
dustriespionage und weitere
Risiken kümmert.»

Fangerblickt auf eine«span-
nende Zeit» beim Kanton Lu-
zern zurück. Als Stellvertreter
dabeiwarWolfgangSidler, Spe-
zialist für Informationssicher-
heit und Berater in Fangers
Kanzlei. Auch er gehört den
GründungsmitgliederndesZen-
trums an (siehe Box).

Cyber-Angriffekosten
FirmenMillionen
Das Kompetenzzentrum ist als
Dach der acht operativen Part-
ner und Anlaufstelle zu verste-
hen, führtFangeraus.DieAnfra-
genwerdennacheinerTriagean
jene Fachleute weitergegeben,
deren Know-how es gerade
braucht.«BeiBedarfkönnenwir
auf einbreitesNetzwerkanwei-
teren Spezialisten zurückgrei-
fen.»Das ist natürlichnicht gra-
tis.DerTagesansatzbeträgt zum

Beispiel für eine Schulung rund
2000Franken.

Reto Fanger ist vomNutzen
des Kompetenzzentrums über-
zeugt.DassdieseAufgabewie in
Deutschland von einer staatli-
chen Stelle übernommen wird,
hält er wegen der föderalen
Strukturen für unrealistisch.
Tatsächlich tun sich etwa die
Staatsanwaltschaften schwer,
gemeinsamgegenCyber-Crime
vorzugehen (wir berichteten).

Welcher Art die Aufträge
sein werden, wird sich weisen.
Cyber-Angriffe dürften aber

einegrosseRolle spielen.Fanger
nennt das Beispiel der Haus-
technikerfirmaMeierTobler aus
Nebikon. Hacker legten im Juli
diegesamte IT-Infrastrukturder
Firma für vier Tage lahm. Der
Schaden ging in dieMillionen.

Fanger hält es für nahelie-
gend,dassBetroffenedieGefah-
ren unterschätzen, die im Netz
lauern. ImDarknet, einemsepa-
raten Teil des Internets, fänden
sich Anleitungen undWerkzeu-
ge,uminvermeintlichgeschütz-
te Netzwerke zu gelangen.
«AuchgestohleneDatenwerden

dort angeboten.» Das Risiko-
potenzial steigt laut dem ICT-,
Rechts-undDatenschutzspezia-
listen mit der Digitalisierung:
Immer mehr Systeme sind ver-
netzt, Spitäler und Ärzte führen
elektronischePatientendossiers,
Firmen schicken ihre Mitarbei-
ter mit Laptops um die Welt.
«Das höchste Risiko bleibt aber
derMensch. Darum ist die Sen-
sibilisierung so wichtig», sagt
Reto Fanger, dessen neue Visi-
tenkartezufälligerweiseeinebe-
stimmte Farbe hat: rot wie die
Feuerwehr.

Kämpft mit sieben Spezialisten für IT-Sicherheit: Reto Fanger. Bild: Dominik Wunderli (Luzern, 23. Oktober 2019)

Das sind die acht Spezialisten
Kompetenzzentrum Die Swiss
Business Protection AG wurde
diesen Sommer gegründet und
geht heute in Betrieb. Das sind
die acht operativen Partner:

— MonaFahmy,Betriebswirt-
schafterin, ehemalige Investiga-
tivjournalistin, Spezialistin im
Risiko-Management, Gemein-
derätin inWädenswil, absolvier-
te an der Hochschule Luzern
denMaster in«EconomicCrime
Investigation», Verwaltungs-
ratspräsidentin des Zentrums.

— Chris Eckert, arbeitete bei
der Kantonspolizei Zürich und
war beimFedpol für organisier-

teKriminalität zuständig, eheer
sich in den Bereichen digitale
Forensik,ErmittlungenundBe-
ratung selbstständig machte.
Hattedie Idee zumKompetenz-
zentrummitSitz inZug,woauch
er sein Büro hat.

— Andreas Wisler, Spezialist
für Internetsicherheit mit eige-
ner Firma in Wiesendangen,
Dozent an der Fachhochschule
Nordwestschweiz, Autor meh-
rerer Fachbücher.

— Urban Lederer, Spezialist
für Risiko-Management, Kri-
sen-Management sowie be-
hördlicheSicherheit undReise-

sicherheit. Eigene Firma mit
Sitz inWeinfelden.

— Heinrich Schneider, arbei-
tetebeiderBundeskriminalpoli-
zei indenBereichenGeiselnah-
meundErpressung, Sicherheits-
expertemit eigener Firma.

— LionelBloch, IT-Forensiker
mit eigener Firma, Spezialist in
der Datenauswertung und der
Datenwiederherstellung, unter-
stützt als Offizier der Militär-
polizei deren IT-Forensik.

— Wolfgang Sidler, Wirt-
schaftsinformatiker, Spezialist
für Informationssicherheit, ehe-

maliger stellvertretenderDaten-
schutzbeauftragterdesKantons
Luzern,Dozent anderUniversi-
tätLuzern, eigeneFirmamitSitz
inHünenberg.

— Reto Fanger, Rechtsanwalt
mit Spezialisierung auf ICT-,
Daten-, Medien- und Arbeits-
recht in Luzern, ehemaliger
Datenschutzbeauftragter des
Kantons Luzern, Rechtsdozent
anderHochschuleLuzern,Lehr-
beauftragter an derUni Luzern,
InhaberAdvokaturFanger. (avd)

Hinweis
Weitere Informationen unter:
www.swissbp.ch
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Beschwerde gegen
Versammlung
Sursee DieFDPOrtspartei von
Surseehat gegendiverseAbläu-
fe an der Gemeindeversamm-
lungvom14. OktoberBeschwer-
de beim Regierungsrat einge-
reicht,wiedie«SurseerWoche»
berichtet. SobemängledieFDP
etwa, dass keine Nachzählung
erfolgte, als es darum ging, ob
die Bodeninitiative an die Urne
kommensoll odernicht. Zudem
rügt sie, dass die Versammlung
nicht nochmals abgezählt wur-
de,nachdemdiverseBürgerden
Saal verlassen hatten. (jon)

Beata Frischkopf
ist gewählt
Aesch DieneueSozialvorstehe-
rin heisst Beata Frisch-

kopf-Müller
(Bild, 55, CVP).
Sie wurde ges-
tern in Stiller
Wahl gewählt.
Am Sonntag
hatte sie anden

Gemeinderatsersatzwahlen in
Aeschvondendrei zurWahl ste-
hendenKandidatinnendasbes-
te Resultat erzielt, das absolute
Mehr aber verpasst. Frischkopf
-Müller ist Detailhandelsange-
stellte, verwitwet und Mutter
von drei erwachsenen Kindern.
Sie tritt ihr Gemeinderatsamt
am 1. Dezember an. (sb)
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Puro Malbec 2018

Dieter Meier, Mendoza

sta� 19.50CHF 16.90

Orma Toscana IGT 2010

Podere Orma

sta� 56.50CHF 49.50

Merlot Sicilia DOC 2013

Sito dell Ulmo Planeta

sta� 34.50CHF 28.50

Clever & Art Mode
Reusssteg 6, 6003 Luzern
www.clever-und-art.ch


